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POLITICA DE SEGURANCA CIBERNETICA

Esta politica foi elaborada para atender aos requisitos e diretrizes da
Resolucao BCB 85 de 08/04/2021.

A presente politica abrange os aspectos relativos a segurancga da informacao
e controles sobre Riscos Cibernéticos, envolvendo tecnologias, processos,
pessoas e instalagdes fisicas, sendo aplicada a todas as areas, colaboradores e
prestadores de servigo da Singratur Corretora de Cambio Ltda.

1. Objetivo

Esta politica tem como objetivo estabelecer as diretrizes necessarias para
assegurar a confidencialidade, a integridade, a seguranca e a disponibilidade
dos dados e dos sistemas de informagéao utilizados pela Singratur Corretora de
Cambio Ltda, além de direcionar um programa efetivo de prevengéo, detecgéo e
reducdo de impactos gerados pelos incidentes relacionados ao ambiente
cibernético, em conformidade com as melhores praticas de mercado e legislagcao
aplicada. Dessa forma, a politica busca mitigar riscos cibernéticos, proteger os
dados dos clientes, garantir a continuidade dos servigos e promover a confianga
no ambiente financeiro.

E objetivo desta politica, ademais, estabelecer plano de acdo e de resposta
a incidentes visando, além da implementacdo da politica de seguranga
cibernética, a:

a) Proteger o valor e a reputacdo da empresa,;

b) Garantir a confidencialidade, integridade e disponibilidade das
informacgdes da Singratur, e de informagdes de terceiros por ela custodiadas,
contra acessos indevidos e modificagdes nao autorizadas, assegurando ainda
que as informacgdes estarao disponiveis a todas as partes autorizadas, quando
necessario;

c) Identificar violagdes de Seguranga Cibernética, estabelecendo agdes
sistematicas de deteccado, tratamento e prevencao de incidentes, ameacas e
vulnerabilidades nos ambientes fisicos e légicos, objetivando a mitigacdo dos
riscos cibernéticos, dentre outros;

d) Garantir a continuidade de seus negdcios, protegendo 0s processos
criticos de interrupcdes inaceitaveis causadas por falhas ou desastres
significativos;
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e) Atender aos requisitos legais, regulamentares e as obrigagdes contratuais
pertinentes a atividade da empresa,;

f) Conscientizar, educar e treinar os colaboradores por meio de Politica de
Seguranga Cibernética, normas e procedimentos internos aplicaveis as suas
atividades diarias;

g) Estabelecer e melhorar continuamente um processo de Gestao de Riscos
de Seguranga Cibernética.

2. Governancga

O Diretor de Segurancga Cibernética esta devidamente cadastrado no Unicad.

3. Definicdes e Conceitos

A Segurancga Cibernética, constitui-se da preservacao das propriedades da
informacao, notadamente sua confidencialidade, integridade e disponibilidade,
permitindo o uso e o compartilhamento da informacao de forma controlada, bem
como do monitoramento e tratamento de incidentes provenientes de ataques
cibernéticos.

Confidencialidade: garantia de que a informacdo & acessivel somente as
pessoas autorizadas.

Integridade: salvaguarda da exatiddo e completeza da informacao e dos
meétodos de processamento. Confiabilidade das informacgdes.

Disponibilidade: garantia de que os usuarios ou processos autorizados
obtenham acesso a informagao e aos recursos associados correspondentes
sempre que necessario.

Backup ou Salvaguarda: Salvaguarda de informacgdes realizada por meio de
reproducao e/ou espelhamento de uma base de arquivos com a finalidade de
recuperacao em caso de incidente ou necessidade de restauracido, ou ainda,
constituicdo de infraestrutura de acionamento imediato em caso de incidente ou
necessidade justificada.

Colaborador: Empregado, estagiario, prestador de servigo, terceirizado,
fornecedor, menor aprendiz ou qualquer outro individuo ou organizagéo que
venham a ter relacionamento profissional, direta ou indiretamente com a
Singratur.
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Informagdo: E o conjunto de dados que, processados ou ndo, podem ser
utilizados para produgéo, transmissdo e compartiihamento de conhecimento,
contidos em qualquer meio, suporte ou formato.

Internet: Rede mundial de computadores interconectada pelo protocolo TCP/IP
cuja infraestrutura tem carater aberto e colaborativo, acessivel por meio de
dispositivos com conexdo e autorizagbes suficientes e que permite obter
informagéo de qualquer outro dispositivo que também esteja conectado a rede,
desde que configurado adequadamente.

Recursos de Tecnologia da Informagao e Comunicagao: hardware, software,
servigos de conexao e comunicacao ou de infraestrutura fisica necessarios para
criacdo, registro, armazenamento, manuseio, transporte, compartilhamento e
descarte de informacoes.

Seguranca da informacao: E a preservacéo da confidencialidade, integridade,
disponibilidade, legalidade e autenticidade da informacéo. Visa proteger a
informacado dos diversos tipos de ameacgas para garantir a continuidade dos
negocios, minimizar os danos aos negocios, maximizar o retorno dos
investimentos e de novas oportunidades de transacéo.

Risco: Combinacdo dos impactos advindos da ocorréncia de um evento
indesejado relacionado a seguranga da informacao e da probabilidade de sua
ocorréncia.

Riscos Cibernéticos: Riscos de ataques cibernéticos, oriundos de malware,
técnicas de engenharia social, invasdes, ataques de rede (DDoS e Botnets,
ransomware), fraudes externas, desprotegendo dados, redes e sistemas da
empresa causando danos financeiros e de reputagdo consideraveis.

Malwares:

e Virus: software que causa danos a maquina, rede, softwares e banco de
dados;

e Cavalo de Troia: aparece dentro de outro software e cria uma porta para
a invasao do computador;

e Spyware: software malicioso para coletar e monitorar o uso de
informacoes;

¢ Ransomware: software malicioso que bloqueia o0 acesso a sistemas e
bases de dados, solicitando um resgate para que o0 acesso seja
reestabelecido.

Engenharia Social:
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e Pharming: direciona o usuario para um site fraudulento, sem o seu
conhecimento;

e Phishing: links transmitidos por e-mails, simulando ser uma pessoa ou
empresa confiavel que envia comunicagao eletronica oficial para obter
informacdes confidenciais;

e Vishing: simula ser uma pessoa ou empresa confiavel e, por meio de
ligacoes telefbnicas, tenta obter informagdes confidenciais;

e Smishing: simula ser uma pessoa ou empresa confiavel e, por meio de
mensagens de texto, tenta obter informagdes confidenciais;

e Acesso pessoal: pessoas localizadas em lugares publicos como bares,
cafés e restaurantes que captam qualquer tipo de informagao que possa
ser utilizada posteriormente para um ataque.

Fraudes Externas e invasées: Realizacido de operagdes por fraudadores,
utilizando-se de ataques em contas bancarias, utilizando conhecimentos e
ferramentas para detectar e explorar fragilidades especificas em um ambiente
tecnologico.

Tentativa de Burla: A tentativa de burlar as diretrizes e controles estabelecidos,
quando constatada, deve ser tratada como uma violagao.

Violagao: Qualquer atividade que desrespeite as regras estabelecidas nos
documentos normativos.

Ataques DDoS e Botnets: Ataques visando negar ou atrasar o acesso aos
servigcos ou sistemas da instituicdo; no caso dos Botnets, o ataque vem de um
grande numero de computadores infectados utilizados para criar e enviar spam
ou virus, ou inundar uma rede com mensagens resultando na negacao de
Servigos.

Incidente de Seguranga da Informagéao: Ocorréncia identificada de um estado
de sistema, dados, informacdes, servico ou rede, que indica possivel violagao a
Politica de Seguranga da Informacdo ou Normas Complementares, falha de
controles ou situagao previamente desconhecida, que possa ser relevante a
segurancga da informacao.

4. Principios da Seguranga Cibernética

Os principios basicos da seguranga cibernética sdo: confidencialidade,
integridade e disponibilidade das informagdes. Outras caracteristicas sao:
irrefutabilidade, autenticacdo e o controle de acesso. Os beneficios sao
evidentes ao reduzir os riscos com vazamentos, fraudes, erros, uso indevido,
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sabotagens, roubo de informagdes e diversos outros problemas que possam
comprometer esses principios basicos.

Confidencialidade: Protecdo da informacdo compartilhada contra
acessos nado autorizados. Ameacga a seguranga acontece quando ha uma
quebra de sigilo de uma determinada informacao, permitindo que sejam
expostas voluntaria ou involuntariamente dados restritos e que deveriam
ser acessiveis apenas por um determinado grupo de usuarios.
Integridade: Garantia da veracidade da informagao, pois a mesma nao
deve ser alterada enquanto estd sendo transferida ou armazenada.
Ameaca a seguranga acontece quando uma determinada informacao fica
exposta ao manuseio por uma pessoa nao autorizada, que efetua
alteragdes nao aprovadas e sem o controle do proprietario (corporativo ou
privado) da informacéao.

Disponibilidade: Prevencao contra as interrup¢cdes das operagdes da
empresa como um todo. Os métodos para garantir a disponibilidade
incluem um controle fisico e técnico das fungdes dos sistemas de dados,
assim como a protegao dos arquivos, seu correto armazenamento e a
realizacao de cdpias de seguranga. As ameacgas a seguranga acontecem
quando a informacéao deixa de estar acessivel para quem necessita dela.
Acesso controlado: O acesso dos usuarios a informagao é restrito e
controlado, significando que s6 as pessoas que devem ter acesso a uma
determinada informacao, tenham esse acesso. A ameacga a segurancga
acontece quando ha descuido ou possivel quebra da confidencialidade
das senhas de acesso a rede.

5. Diretrizes Corporativas

O cumprimento da Politica de Seguranga Cibernética é de responsabilidade
de todos os colaboradores e dos prestadores de servigos, os quais devem
obedecer as seguintes diretrizes:

Proteger as informagbes contra acesso, modificagdes, destruicdo ou
divulgacéo n&o autorizada;

Prover a adequada classificacdo da informacdo, sob os critérios de
confidencialidade, disponibilidade e integridade;

Assegurar que os recursos utilizados para o desempenho das fungdes de
cada colaborador sejam utilizados apenas para as finalidades de negécios
da Singratur Corretora de Cambio Ltda;

Garantir que os sistemas e as informacgdes sob a responsabilidade de
cada colaborador estejam adequadamente protegidos;
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Garantir a continuidade do processamento das informacdes criticas de
negocios;

Atender as leis que regulamentam as atividades da Singratur Corretora
de Cambio Ltda e seu mercado de atuacgao;

Selecionar os mecanismos de seguranga da informagao, balanceando
fatores de riscos, tecnologia e custo;

Comunicar imediatamente a area de Seguranga Cibernética, quaisquer
descumprimentos da Politica de Segurancga Cibernética.

Tratamento de Incidentes

Os incidentes identificados devem ser reportados ao Diretor de Segurancga
Cibernética da Singratur, por qualquer colaborador, que devera mencionar o tipo
do incidente ocorrido, conforme detalhado abaixo, mas nao se limitando a tais:

Falha de Seguranca Cibernética/Informacao: informacodes
sensiveis/confidenciais disponiveis sem restricdo; compartilhamento de
senhas; acesso nao autorizado, ataque cibernético, malwares, etc.;
Falha ou Erro em sistemas: sistema com mensagem de erro; sistema
realizando célculo errado, sistema travado, etc.;

Indisponibilidade: queda de link de internet; linha telefénica indisponivel;
falta de energia elétrica, etc.;

Lentiddao: rede, banco de dados, sistemas apresentando lentidao
excessiva, etc.;

Falha Operacional: processo ndo executado da forma correta e/ou
definida, etc.;

Fraudes: operagoes atipicas que denotam fraudes.

A comunicacao do incidente pode ser realizada pessoalmente, na sede da
Singratur, por meio telefonico, falado ou escrito (e-mail, Whatsapp). O relato do
evento (incidente) deve ser bem detalhado a fim de prover informagdes
suficientes para as devidas tratativas.

Anualmente, com data-base em 31/12, deve ser emitido o relatério sobre o
gerenciamento de incidentes do periodo, com a disponibilizacdo ao Orgdo
Regulador.
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7. Continuidade dos Negdcios

O processo de gestao de continuidade de negdcios, relativo a segurancga da
informacéo, deve ser implementado para minimizar os impactos e recuperar
perdas de ativos da informacédo, apos um incidente critico, a um nivel aceitavel,
através da combinagdo de requisitos como operagdes, funcionarios chaves,
mapeamento de processos criticos, analise de impacto nos negocios e testes
perioddicos de recuperagdo de desastres. Incluem-se nesse processo, a
continuidade de negdcios relativos aos servigos contratados de nuvem e os
testes previstos para os cenarios de ataques cibernéticos.

8. Armazenamento de Backup em Nuvem

Conforme a Resolucéo 85 do Banco Central do Brasil, para a contratagao de
servigos de processamento e armazenamento de dados e de computagdo em
nuvem, a Singratur mantém um procedimento efetivo que assegure a aderéncia
as regras previstas na regulamentagao em vigor.

Para os fins de aderéncia regulatoria sobre a analise de riscos operacionais
e cibernéticos, de continuidade de negdcios, de confidencialidade, de
disponibilizacdo de informacdes ao Orgédo Regulador, de Resposta a Incidentes,
dentre outros, deve-se contemplar o processo de due-diligence junto ao
fornecedor do produto ou servigo contratado, previamente a formalizacdo do
contrato de prestagéo de servigos entre a contratante (Singratur) e a contratada
(Fornecedor).

O processo de due-diligence engloba a pesquisa de reputagdo da empresa a
ser contratada, a solicitacdo de especificacdes técnicas referente ao produto ou
servigo a ser contratado, a verificagdo sobre certificagcbes de seguranga da
empresa e a verificacdo sobre o atendimento as normas da LGPD. E verificado
também sobre a empresa realizar a criptografia dos dados e sobre registros de
auditoria.

A contratacéo de servigos relevantes de processamento, armazenamento de
dados e de computacdo em nuvem, bem como as alteragcdes contratuais desses
servigos, devem ser comunicadas ao Banco Central do Brasil, até dez dias apds
a contratacao dos servigcos ou das alteragdes contratuais.
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9. Conscientizacao dos Funcionarios e Parceiros

O diretor de Segurancga Cibernética realiza reunides informais na sede da
Singratur, sobre a conscientizagdo de seguranca da informag&o e riscos
cibernéticos, com a participacdo dos funcionarios e eventuais parceiros e
prestadores de servigos.

Esta politica também é divulgada no site da Singratur, para que os
funcionarios e parceiros se familiarizem com as diretrizes e os procedimentos da
Singratur.

10. Violacoes a Politica

S&o consideradas violagdes a Politica de Seguranga Cibernética e as
respectivas normativas, as seguintes situagdes, nao se limitando a estas:

Quaisquer agbes ou situagdes que possam expor a Singratur a perda
financeira e de imagem, direta ou indiretamente, potenciais ou reais,
comprometendo seus ativos de informacéo;

Uso indevido de dados corporativos, divulgagdo nao autorizada de
informagdes, segredos comerciais ou outras informagbes sem a
permissao expressa do Diretor de Seguranga Cibernética;

Uso de dados, informacdes, equipamentos, softwares, sistemas ou outros
recursos tecnoldgicos para propésitos ilicitos, que possam incluir a
violagado de leis, de regulamentos internos e externos, da ética ou de
exigéncias de organismos reguladores da area de atuagao da Singratur;
A nao-comunicacdo imediata a area de Seguranca Cibernética sobre
quaisquer descumprimentos da Politica.

Indicios de irregularidades no cumprimento das determinagdes desta politica
devem ser comunicadas imediatamente para o Diretor de Seguranca
Cibernética, de forma escrita ou falada.

11. Aprovacgao e Atualizagbes

Esta politica foi revisada e aprovada pelo Diretor de Seguranca Cibernética
na reuniao n° 36 em 06/02/2026.



@ SINGRATUR

Revisbes e atualizagbes subsequentes devem ocorrer anualmente ou de
acordo com revisdes de processo ou ajustes para cumprir com requisitos legais
ou regulatérios.

Documento assinado digitalmente

“b ALBERTO HADDAD
g Data: 06/02/2026 15:03:49-0300
Verifique em https://fvalidar.iti.gov.br

Alberto Haddad

Diretor de Seguranga Cibernética



		2026-02-06T15:03:49-0300




